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Ubuntu

2. Compte rendu de supervision avec votre suite Elastic Elasticsearch, Kibana,
d'une machine Ubuntu filebeat, metricbeat

3. Compte rendu de supervision avec votre suite Elastic Elasticsearch, Kibana,
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filebeat, metricbeat
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Compte rendu n°0

Installation de votre suite Elastic sur Ubuntu



Installation de la suite Elastic sur Ubuntu

Choix de la méthode d'installation

Il existe deux méthodes principales pour installer Elasticsearch :

1. Archives Linux (tar.gz) :

o

Flexibilité : Ce format contient les fichiers d’Elasticsearch compressés et
peut étre utilisé sur n’importe quelle distribution Linux ou sur macOS.
Linstallation se fait manuellement, ce qui nécessite de décompresser
I'archive et de placer les fichiers ou je le souhaite. Cela implique une gestion
plus active du démarrage/arrét du service, des mises a jour et de la
configuration.

Pas d’intégration automatique : Les dépendances ne sont pas installées
automatiquement, et je dois enregistrer Elasticsearch en tant que service
systéme manuellement.

2. Packages Debian (deb) :

O

Simplicité d’utilisation : Le fichier .deb est congu spécifiquement pour les
systémes basés sur Debian comme Ubuntu. Linstallation se fait via un
gestionnaire de paquets (apt), ce qui permet de résoudre automatiquement
les dépendances et d’'intégrer Elasticsearch en tant que service systéme.
Mises a jour facilitées : Grace a apt, les mises a jour sont simples a réaliser,
et les conflits de dépendances sont gérés par le gestionnaire de paquets.

Pour la mise en place de la suite Elastic, j'ai choisi d'utiliser I'archive Linux (tar.gz) plutét que
le package Debian (.deb). Ce choix m'offre un meilleur contréle sur I'emplacement des
fichiers et la configuration, permettant ainsi une personnalisation adaptée.

.o elastic




Téléchargement et installation

J'ai donc commencé par télécharger les fichiers nécessaires depuis le site officiel d'Elastic.
Voici les liens utilisés :

Téléchargement d'Elasticsearch
https://artifacts.elastic.co/downloads/elasticsearch/elasticsearch-8.10.4-linux-x86 64.tar.gz

Checksum pour validation
https://artifacts.elastic.co/downloads/elasticsearch/elasticsearch-8.10.4-linux-x86 64.tar.qz.s

Apres avoir téléchargé I'archive, j'ai décompressé le fichier a I'aide de la commande suivante

Je me suis ensuite rendu dans le répertoire d'Elasticsearch

:- % cd Téléchargements/
A S 1s
elasticsearch-8.10.4-1linux-x86_64.tar.gz.sha512
B S shasum -a 512 -c elasticsearch-8.160.4-1inux-x86_64.tar.gz.sha512
elasticsearch-8.10.4-1linux-x86_64.tar.gz: OK
H S ~[[280~tar -xzf elasticsearch-8.10.4-1inux-x86_64.tar.gz~

tar : commande introuvable

tar -xzf elasticsearch-8.10.4-1inux-x86_64.tar.gz
cd elasticsearch-8.10.4/
$s

La commande
est utilisée pour vérifier I'intégrité du fichier téléchargé en comparant son empreinte (ou
somme de contrble) avec celle fournie dans le fichier . sha512

Le message OK signifie que l'intégrité du fichier
elasticsearch-8.10.4-1inux-x86_64.tar.gz est confirmée ! Le fichier téléchargé
n'a pas été modifié ou corrompu, et correspond exactement a I'original distribué par Elastic.

Pour démarrer le service, j'ai exécuté la commande suivante : ./bin/elasticsearch


https://artifacts.elastic.co/downloads/elasticsearch/elasticsearch-8.10.4-linux-x86_64.tar.gz
https://artifacts.elastic.co/downloads/elasticsearch/elasticsearch-8.10.4-linux-x86_64.tar.gz.sha512
https://artifacts.elastic.co/downloads/elasticsearch/elasticsearch-8.10.4-linux-x86_64.tar.gz.sha512

Authentification

Lors du premier démarrage, j'ai recu un nom d'utilisateur et un mot de passe nécessaires
pour me connecter a Elasticsearch :

e Nom d'utilisateur : elastic

e Mot de passe : +IZEnYSpEp*hJpKL1D2- (Ce mot de passe est affiché dans le
terminal au démarrage d'Elasticsearch.)

I Elasticsearch security features have been automatically configured!
Authentication is enabled and cluster connections are encrypted.

. Password for the elastic user (reset with “bin/elasticsearch-reset-password -u elastic’):
+IZEnYSpEp*hJpKL1D2-

Bl HTTP cA certificate SHA-256 fingerprint:
01ffco1b822fbf47e8fe33383bf4fb19991dcB2e3958ba5ccab2781ebcag3sny

. Configure Kibana to use this cluster:
* Run Kibana and click the configuration link in the terminal when Kibana starts.

* Copy the following enrollment token and paste it into Kibana in your browser (valid for the next 30 minutes):
eyJ2ZXI101I4LJEWLFQiLCIhZHILOLsiMTCcyLjMXLII4LIIyOToSMIAWILOSIMZNnciI6I jAXZMZ JMDFL0DIYZmIMNDALOGZ LMZMZODNLZjRmY JES0TKkXZGMWMmU ZO
U4YmE1Y2MOYFI30DFLYmMOODM5SMDciLCIrZXki01INOVVQczVIQLhmUFcOWVpocU4tVipQVTduRzgxV1J2dWtHbDR15zN3eE5S3In0=

(1] Configure other nodes to join this cluster:
* On this node:
- Create an enrollment token with ‘bin/elasticsearch-create-enrollment-token -s node’.
- Uncomment the transport.host setting at the end of config/elasticsearch.yml.
- Restart Elasticsearch.
* On other nodes:
- Start Elasticsearch with “bin/felasticsearch --enrollment-token <token>', using the enrollment token that you generated.

Pour se connecter a Elasticsearch il existe deux méthodes :

Ligne de commande :

curl -u elastic:+IZEnYSpEp*hJpKL1D2- https://localhost:9200 -k

S curl -u elastic:+IZEnYSpEp*hJpKL1D2- https://localhost:9280 -k
{

"name" "rt-mv",
"cluster_name" "elasticsearch",
"cluster_uuid" : "h@jTs©@AHRYSBSLUO41RPpW",
"version" :

"number” : "8.10.4",

"huild flayvor" : "default",
Ubuntu Software tar",

putta_nasn" "b4a62ac808e886TT032700c391745f1408b2538c",
"build _date" : "2023-10-11T22:04:35.506990650Z",
"build_snapshot" : false,

"lucene_version" : "9.7.0",
"minimum_wire_compatibility_version" : "7.17.8",
"minimum_index_compatibility_version" : "7.0.0"

"You Know, for Search"




Navigateur Web :

En accédant a 'URL suivante : https://localhost:9200/.

@ localhost:9200
Ce site vous demande de vous connecter.

Mom d'utilisateur

elastic

Mot de passe

tagline: "You Know, for Search"

[
localhost:9200/ X |+
&« c fa https://localhost:9200
JSON  Donnéesbrutes  En-tétes
Enregistrer Copier Toutréduire Tout développer 77 Filtrer le JS0N
Mame : rt-met
cluster mame: "elasticsearch”
cluster wuid: "h@jTsBAHRYSBSLUD4A1RPpWw"
* version:
number: "g.18.4"
build flawvor: "default"”
build type: "tar®
build hash: "b4ab2acEBEe886TTE32708c391745714088b2538c"
build date: "20823-18-11T22:084:35.586990650Z"
build snapshot: false
lucene wversion: "g.7.0"
minimum wire compatibility wversion: "7.17.8"
minimum index compatibility version: "7.@.0"


https://localhost:9200/

Une fois connecter ont peut donc visualiser les informations sur le cluster.

Détails du Cluster

e Nom de l'instance :

e Nom du cluster:

e UUID du cluster:

e Version d'Elasticsearch :

Mise en place de l'interface Web avec Kibana

Pour avoir une interface graphique pour visualiser et interagir avec mes données, j'ai installé
Kibana. Voici les étapes suivies pour l'installation :

Téléchargement et décompression de Kibana

J'ai téléchargé Kibana avec les commandes suivantes :

curl -O https://artifacts.elastic.co/downloads/kibana/kibana-8.10.4-linux-x86_64.tar.gz

curl https://artifacts.elastic.co/downloads/kibana/kibana-8.10.4-linux-x86_64.tar.gz.sha512 |
shasum -a 512 -c -

tar -xzf kibana-8.10.4-linux-x86_64.tar.gz

cd kibana-8.10.4/

S 1s

kibana-8.10.4-1inux-x86_64.tar.gz.sha512

elasticsearch-8.10.4-1inux-x86_64.tar.gz.sha512

Aprés la décompression, j'ai lancé Kibana. J'ai ensuite accédé a l'interface web pour remplir
les informations requises afin de finaliser l'installation.



./bin/kibana
Kibana is currently running with legacy OpenSSL providers enabled! For details and instructions on how to disable see https://ww
w.elastic. co[gu1de[en/k1bana/8 10/production.html#openssl-legacy-provider
'2024-10-22T07:36:50.675Z","log" : {"logger
,"os": :
"serviceName <1 ervi "},"serviceVe
, "commonNam ice_ i ) https //kibana-
(ommonNam e
valu tPropagationOnly
:"production"}, logun(aughtEx(eptions' {" source'.'start true},"globallLabels":{"source":"start",
976088ddo4c6Td3boa7fd2bb92af306e7d77cedc”]], "sourceValu "gi e "976088ddo4c6fd3bo07fd2bbo2af366e7d77cedc"}
[REDACTED]", "commonNam cret_token"},"breakdownMetrics":{"sourc "value"
:false}, "captureSpans e € ‘start”,”sour(cValu: :false}," crntral(onflg {“source 'start”,"value
sInterval” e " e sourceValu 120s"},"propagateTracesta " e":true}, "transactio
nSampleRate ) e":" ) € "commonName" :"transaction_sample_rate"},"captureBody value":"off"
, "commonNa "capture_body"}," capturchadrrs ) " alse}},"activationMethod" equi ":{"version
1.6.0"},"messag Elastic APM Node.js Agent v3.49.1"}
[2024-18-22T09:36:52.641+02:00] [ INFO ] Kibana is starting
[2024-18-22T0! 2.768+0 ©][INFO ] Kibana process configured with roles: [background_tasks, ui]
[2024-18-22T0! 8.623+0 ©][INFO ] Plugin "cloudChat" is disabled.
[2024-18-22T0! 8.626+0 ©][INFO ] Plugin "cloudExperiments" is disabled.
[2024-18-22T0! 8.626+0 ©][INFO ] Plugin "cloudFullsStory" is disabled.
[2024-10-22T09:37:08.627+02:00] [ INFO ] Plugin "cloudGainsight" is disabled.
[2024-18-22T0! 8.705+0 ©][INFO ] Plugin "profiling" is disabled.
[2024-18-22T0! 8.727+0 ©][INFO ] Plugin "securitySolutionServerless" is disabled.
[2024-10-22T09:37:08.728+02:00] [ INFO ] Plugin "serverless" is disabled.
[2024-10-22T09:37:08.728+02:00] [ INFO ] Plugin "serverlessObservability" is disabled.
[2024-10-22T09:37:08.728+02:00] [ INFO ] Plugin "serverlessSearch" is disabled.
[2024-10-22T6 8.880+02:00][INFO ] http server running at http://localhost:5601
[2024-10-22T6 8.981+02:00][INFO ] setting up [1] plugins: [interacti etup]
[2024-10-22T09:37:08.982+02:00][ INFO ] "interactiveSetup" plugin is holding setup: validating Elasticsearch connection
configuration
[2024-10-22T09:37:08.998+02:00] [ INFO

] Holding setup until preboot stage is completed.

i Kibana has not been configured.

to get started.

Une fois kibana décompressé lancer je me rend sur l'interface web et rempli ce qui est
demandé afin de terminer l'installation,

Configuration de Kibana

Kibana demande une authentification en deux étapes : un token d'enrélement et un code de
vérification,



0

Verification required

Copy the code from the Kibana server or run bin/kibana-
verification-code to retrieve it.

Your

Une fois ces étapes réalisées, Kibana s'est installé automatiquement et j'ai attendu que la
configuration se termine.



[}
&

Configure Elastic to get started

v Saving settings
v~ Starting Elastic

(_  Completing setup

A la fin de ce processus, une nouvelle demande d'authentification est apparue pour finaliser
la configuration de Kibana.

x| & Elastic X+

O O localhost:5601/login?next=%2F%3Fcode%3D260854 w
o
o

Welcome to Elastic

Username

Password

o} ®

Enfin voici a quoi ressemble l'interface d’élastics une fois que kibana est installé



localhost:9200/ x | & Home - Elastic x | + _

O D localhost:5601/app/home#/ bad =5

« c

ontent, and more.

@ elastic
Home
Help us improve the Elastic Stack

Usage collection is enabled. This allows us to learn what our users are most interested in, so we can improve our products and services. Refer to our Privacy Statement .
Disable usage collection.

Dismiss

Welcome home

»

Security Analytics

Observability
Consolidate your logs, metrics,
application traces, and system

availability with purpose-built Uls.

Search

Create search experiences with a
refined set of APIs and tools.

Explore, visualize, and analyze
your data using a powerful suite
of analytical tools and
applications.

Prevent, collect, detect, and
respond to threats for unified
protection across your
infrastructure.

Get started by adding integrations Try managed Elastic

Deploy, scale, and upgrade your
stack faster with Elastic Cloud.
We'll help you quickly move your
data.

To start working with your data, use one of our many ingest options. 1
Collect data from an app or service, or upload a file. If you're not ready
to use your own data, play with a sample data set.

Ay
Move to Elastic Cloud

By Try sample data iy Upload a file

@ Add integrations

2, DevTools {83 Stack Management

Management

Back up and restore ) Manage index

lifecycles

@ Manage permissions & Monitor the stack

Control who has access and Track the real-time health Save snapshots to a backup

what tasks they can
perform.

and performance of your
deployment.

repository, and restore to
recover index and cluster
state.

Define lifecycle policies to
automatically perform
operations as an index

ages.

Résumé de l'installation
Apreés toutes ces étapes, j'ai pu accéder a deux outils essentiels :

e Elasticsearch, qui fonctionne par défaut sur le port 9200 pour les requétes HTTP.
e Kibana, qui fonctionne sur le port 5601, servant d'interface web pour interagir avec
Elasticsearch.

En accédant a Kibana via http://localhost:5601, j'utilise I'interface graphique qui se connecte
a Elasticsearch en arriére-plan via le port 9200. Si je souhaite interagir directement avec

Elasticsearch, je peux continuer a utiliser les requétes sur http://localhost:9200.


http://localhost:5601
http://localhost:9200
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